
มาโทรจันในคอมพิวเตอรทำงานอยางไร?

ประกาศแจงเตือนใหระวัง มาโทรจัน/สปายแวร
บุกขโมยข้อมูลส่วนตัว

การปองกัน
โปรแกรมที่ซอนตัวอยูในฮารดดิสกดวยฝมือของแฮคเกอร ที่อาจสง 

โคดแฝงมากับไฟลแนบทายอีเมล การทำงานของโทรจันก็เหมือนกับ 

เรื่องเลาของกรีก ที่วาดวยกลอุบายซอนทหารไวในมาไมขนาดใหญ 

และนำไปมอบใหกับชาวเมืองทรอย (Trojans) พอตกกลางคืน ทหาร           

กรีก ที่ซอนตัวอยูในมาไมก็ลอบออกมาเปดประตูเมือง ใหพวกของตน 

บุกเขาตีเมืองทรอยไดอยางงายดาย เปรียบไดกับแฮคเกอรที ่สง 

โปรแกรมลึกลับ (มาโทรจัน) มาคอยดักเก็บขอมูลในพีซีของคุณ 

แลวสงออกไปโดยที่คุณไมรูตัวนั่นเอง 

มาโทรจันแตกตางจากไวรัสที่การทำงาน ไวรัสจะทำงานโดยทำลาย 

คอมพิวเตอร ทั้งฮารดแวรและซอฟทแวร  แตโทรจันจะไมทำอะไรกับ 

คอมพิวเตอร ไมมีคำสั ่งหรือ พฤติกรรมการทำลายคอมพิวเตอร 

เหมือนไวรัส โทรจันเปนโปรแกรมทั่วไปในคอมพิวเตอร ไวรัสนั้นมี 

คำสั่งอันตราย แตโทรจันไมมี ดังนั้นโปรแกรมตรวจสอบไวรัสไมมีทาง 

ที่จะตรวจสอบหาโทรจันพบ โทรจันเปนเครื่องมือของแฮกเกอรในการ 

เจาะระบบ เพราะโทรจันคือโปรแกรมที่เขียนขึ้นเพื่อบันทึกวาแปน 

คียบอรดแปนไหนถูกกดบาง ดวยวิธีการน้ีก็จะไดขอมูลของ User ID, 

Password หลังจากนั้น โปรแกรมมาโทรจันจะบันทึกขอมูลลงไปใน 

RAM, CMOS หรือ Hidden Directory ในฮารดดิสก แลวก็หาโอกาส 

ที่จะอัพโหลดตัวเอง ไปยังแหลงที่ผูเขียน มาโทรจันกำหนดหรือบางที 

แฮกเกอรอาจจะใชวิธี การเก็บไฟลดังกลาวไปดวยวิธีอื่น โทรจันบางตัว 

อันตรายมาก เพราะสามารถใชคำสั่งในการรันคำสั่งอื่นเพื่อทำลาย 

ระบบหรือเปล่ียนไฟลได 

มาโทรจัน คือ 
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ตามที่ขณะนี้ไดมีการพยายามสรางเว็บไซตและอีเมลลวง เพื่อโจรกรรม
ขอมูลลูกคาของระบบออนไลนตางๆ ดังนั้นเพื่อความปลอดภัย และปองกัน
เหตุการณทุจริตที่อาจเกิดขึ้น หากทานสงสัยวาไดทำรายการผานหนา
เว็บไซตที่เหมือนกับของธนาคาร โดยใช Link ผานจากอีเมลหลอกลวง
ดังกลาว ธนาคารฯ ใครขอเสนอแนะใหทานผู ใชบริการระบบ SCB
Business Net รีบดำเนินการเปลี่ยนแปลงรหัสผานของทานในทันที

ธนาคารขอแจงใหลูกคาทุกทานทราบวา ธนาคารไมมี 

นโยบายสอบถามขอมูลลูกคาผูใชบริการ ดวยวิธีดังกลาว

ระวังอีเมลที ่มีขอความชักจูงแปลกๆ หรืออีเมลที ่มีลิงคพิเศษที ่ขอให ใส 

Username หรือ Password โปรดอยาคลิกลิ้งคใดๆ ที่มากับอีเมลแปลกปลอม

และควรลบอีเมลนั้นทิ้ง และโทรแจง SCB Call Center ที่ 02-722-2222

เพื�อความปลอดภัย ควรพิมพชื�อเว็บไซตที่ตองการทำรายการดวยตนเอง และ

ตรวจทานชื�อเว็บไซตกอนใส Username และ Password ทุกครั้ง

อยาเปดเผยขอมูล Username, Password กับผู ใดโดยเด็ดขาด 

ธนาคารไมมีนโยบายสอบถามขอมูลสวนตัวลูกคา ไมวาชองทางใดๆ ก็ตาม

ติดตั้งโปรแกรม Anti-virus ที่ถูกลิขสิทธิ์และเชื�อถือได ทำการปรับปรุงเปนตัว 

ลาสุดอยูเสมอ และหม่ัน Scan ตรวจจับ Virusในเครื�องคอมพิวเตอรเปนระยะๆ

ควรลบอีเมลที่น�าสงสัยวามี Virus แนบมา และไมเปดไฟลที่แนบมากับอีเมลที่ 

มาจากบุคคลที่ไมรูจัก ตลอดจนไฟลที่สงดวยโปรแกรม Chat ตางๆ รวมทั้ง 

หลีกเลี่ยงการดาวนโหลดโปรแกรม หรือขอมูลจากเว็บไซตที่ไมน�าเชื�อถือ

หากลูกคาไดรับ SMS รหัส OTP ผานโทรศัพทมือถือ โปรดอานขอความ 

ใหครบถวนวาเปนรายการท่ีทานตองการจะทำหรือไม หากไมใช โปรดอยากรอก 

รหัส OTP ที่ไดรับนั้นลงในเว็บไซตโดยเด็ดขาด ควรหยุดทำธุรกิรรมทันที

ระวังอีเมลที ่มีขอความชักจูงแปลกๆ หรืออีเมลที ่มีลิงคพิเศษที ่ขอให ใส 

Username หรือ Password โปรดอยาคลิกลิ้งคใดๆ ที่มากับอีเมลแปลกปลอม

และควรลบอีเมลนั้นทิ้ง และโทรแจง SCB Call Center ที่ 02-722-2222

เพื�อความปลอดภัย ควรพิมพชื�อเว็บไซตที่ตองการทำรายการดวยตนเอง และ

ตรวจทานชื�อเว็บไซตกอนใส Username และ Password ทุกครั้ง

อยาเปดเผยขอมูล Username, Password, รหัส OTP กับผู ใดโดยเด็ดขาด 

ธนาคารไมมีนโยบายสอบถามขอมูลสวนตัวลูกคา ไมวาชองทางใดๆ ก็ตาม

ติดตั้งโปรแกรม Anti-virus ที่ถูกลิขสิทธิ์และเชื�อถือได ทำการปรับปรุงเปนตัว 

ลาสุดอยูเสมอ และหม่ัน Scan ตรวจจับ Virusในเครื�องคอมพิวเตอรเปนระยะๆ

ควรลบอีเมลที่น�าสงสัยวามี Virus แนบมา และไมเปดไฟลที่แนบมากับอีเมลที่ 

มาจากบุคคลที่ไมรูจัก ตลอดจนไฟลที่สงดวยโปรแกรม Chat ตางๆ รวมทั้ง 

หลีกเลี่ยงการดาวนโหลดโปรแกรม หรือขอมูลจากเว็บไซตที่ไมน�าเชื�อถือ


